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Starkung der Resilienz kritischer Anlagen

(KRITIS-Dachgesetz)

Stellungnahme des Deutschen Komitee Katastrophenvorsorge e.V. zum zwei-
ten Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU) 2022/2557
und zur Starkung der Resilienz von Betreibern kritischer Anlagen

Bearbeitungsstand des Gesetzentwurfs: 21. Dezember 2023
Bonn, den 02. Februar 2024, durch Vorstandsbeschluss

Das Deutsche Komitee Katastrophenvorsorge e.V. (DKKV) verfolgt mit seiner Strategie 2030+ die
Schaffung einer resilienten Gesellschaft durch nachhaltige Krisen- und Katastrophenvorsorge. Vor die-
sem Hintergrund begruBt das DKKV die Vorbereitung eines Gesetzesentwurfes zur Starkung der Resili-
enz Kritischer Infrastrukturen.

Fur den ersten Gesetzentwurf (Stand: 17.07.2023) erfolgte durch das DKKV bereits am 24.08.2023 eine
Stellungnahme. In dieser Stellungnahme sollen aufbauend auf der vorherigen Kommentierung einige
zentrale Aspekte des neuen Entwurfs bewertet werden.

Die reguldare Nachweispflicht fur Betreiber wurde gestrichen. Nachweise uber die Umsetzung von
ResilienzmaBnahmen muissen nur noch auf Nachfrage dem BBK dargelegt werden. Durch die Ersetzung
einer Nachweispflicht zu einem stichprobenartigen Vorgehen, ist von einem geringerem Burokratieauf-
wand in diesem Punkt auszugehen.

Eine wesentliche Anderung des neuen Entwurfs besteht in der stirkeren Einbindung von Fachbehor-
den auf Bundes- und Landesebene. So werden etwa die BNetzA und die BaFin fur ihre Sektoren als
Aufsichtsbehorden benannt. Zudem werden Landesbehorden auch fur bestimmte Betreiber, Dienstleis-
tungen und Sektoren benannt. Das BBK bleibt weiterhin ,zentrale Anlaufstelle®, zugleich bekommen
andere Bundesbehorden fur ihre Sektoren Aufsichtspflichten und Landerbehérden werden nun starker
einbezogen. Diese Anderungen erscheinen sinnvoll und sollten in diesem AusmaB nicht zu einer Un-
Ubersichtlichkeit von Behdérdenkompetenzen fuhren (,,Behérden-Wirrwarr®).

Daneben wurde der Regelschwellenwert von 500.000 zu versorgenden Einwohner:innen abge-
schwacht. Der Regelschwellenwert stellt somit keine starre Grenze dar, sondern lasst auch Spielraum
fur Regelungen unterhalb der genannten Grenze.

Gleichzeitig bleiben im neuen Gesetzentwurf einige Punkte offen.
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Die Definition von ,kritischen Anlagen“ und Schwellenwerten, die fur diese gelten, werden durch eine

Rechtsverordnung naher bestimmt, die allerdings noch aussteht.

Unklar ist, wer Koordination der beteiligten Aufsichtsbehérden (u.a. BSI, BNetzA, BaFin, BBK) tber-
nehmen soll. Gerade durch die Absenkung des Schwellenwertes werden zunehmend auch KMUs betrof-

fen, wodurch eine gute Koordination dringend notwendig wird.

Die Betreiber kritischer Anlagen sind im neuen Gesetzentwurf dazu angehalten zum Schutz der Erbrin-
gung ihrer kritischen Dienstleistung eigene Risikoanalysen durchzuftihren auf der Grundlage der staat-
lichen Risikoanalysen oder ,anderer vertrauenswurdiger Informationsquellen®. In unseren Augen be-
steht die Moglichkeit, dass Betreiber Risiken abweichend von staatlichen Risikoanalysen einschatzen
und somit das Risiko einer fehlenden Koharenz zwischen staatlichen Risikoanalysen und denen der Be-

treiber besteht.

Bezlglich der Einbeziehung einzelner Sektoren gibt es noch offene Fragen. So sind 6ffentliche Verwal-
tungen, die in der Vergangenheit bereits mehrfach durch Angriffe lahmgelegt wurden, nicht adressiert.
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Das DKKV ist ein Netzwerk von
Akteuren aus Wissenschaft, Po-
litik und Praxis, das sich flr eine
resiliente Gesellschaft durch
nachhaltige Krisen- und Kata-
strophenvorsorge einsetzt.
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