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Lassen Sie sich kein X fur ein U vormachen
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In der Realitat sieht
es leider meist so aus....
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Resilienz — Safety 2.0 ?

shock Resilienz ist die Fahigkeit eines
l Systems, einer Gemeinschaft, oder
| | , (4) adaptive behavior einer Gesellschaft in zeitlich
I | vertretbarer und effizienter Art und
: | | Weise

! 1(1) robust behavior

l...ll...l'.llll..lllllll...l..l SRRERRERRREN

e Gefahren widerstehen und
absorbieren zu konnen*

 sich an Anderungen in der
Gefahrenlage anzupassen sowie

e sich von deren Auswirkungen zu

erholen
[United Nations Office for Disaster Risk Reduction]

|
1(2) ductile behavior

System Performance

(3) collapsing behavior *schlief3t auch den Schutz und die

Wiederherstellung seiner essentiellen

o Basisinfrastrukturen und Funktionen ein
plan absorb recover adapt

Time, t
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Wie lasst sich das Umsetzen? - Das Konzept Digitaler Zwillinge
Anforderungen: & ;
« Fahigkeit, Storeinfllisse zu absorbieren interaction levents
« Fahigkeit zum Erholen .

_ _ o —>{ real world section
« Fahigkeit an Systemgrenzen zu funktionieren
» Beféhigung zur nachhaltigen Anpassungsfahigkeit - zz'r‘]tt':r' |- acting_}----------- [sensing }------

Ein Ansatz ist die Nutzung Digitaler Zwillinge von KRITIS & " [
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Alles eine Frage der Technik? - Der Faktor Mensch

STAATLICHE CYBERSICHERHEITSARCHITEKTUR
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Die Architektur digitaler Zwillinge umfasst unterstttzende
Werkzeuge und die Mensch-Computer-Interaktion als zentrale
Komponente. Es bietet somit eine Mdglichkeit zur
Entscheidungsunterstltzung..

Dazu mehr im nachsten Vortrag "Operations Research,,

Die Zielsetzung des OR ist die Entwicklung und der Einsatz von
mathematischen Verfahren zur Unterstlitzung von
Entscheidungsprozessen

Ebenso bedarf es eines effektiven und effizienten Rahmen, um
einen robusten Betrieb wahrend des gesamten Lebenszyklus
zu ermdglichen. Dazu gehoren

« Standardisierung und Zertifizierung, Audits (Dritter Vortrag) ‘=
« Wartung und Instandhaltung o

« Situationsbewusstsein (ELSA einschliel3lich Safety/Security-
Aspekte) und Entscheidungsfindungen... Training

»Und klare Zustandigkeiten
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Zusammenfassung — Und Nun?

Lassen Sie sich kein X fur ein U vormachen!

X — kdnnen wir uns nicht leisten — L Ist z teuer |

um das versprochene U/V zu bekommen sind
neue Technik, Methoden, Ansatze und
Rahmenbedingungen natig.

Nur so kommt man dem Ziel von S (Safety
und Security) durch R (Resilienz naher)
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