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Uber mich
Manuel Atug

Head of Business Development der HiSolutions AG

> 23 Jahre in der Informationssicherheit tatig
= Diplom-Informatiker, Master of Science in Applied IT Security, Ingenieur
= |angjahrige Erfahrung im Bereich technische IT-Sicherheit und Auditierungen

= Themen: KRITIS, Hackback, Ethik, Cyberresilienz, Bevolkerungsschutz

Vorstand im Cyber Security Cluster Bonn \
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Leitung der AG KRITIS: https://ag.kritis.info
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Fernwartung der Wasseraufbereitung in Oldsmar, Florida...
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...eine Ausnahme??
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Fernwartung am Beispiel vom Wasserwerk in Florida
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Gemeinsam genutztes Passwort

Windows 7 (out of Support)

nicht geharteter Fernzugriff
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HMI direkt am Internet ohne Firewall dazwischen
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Remote Access OBWOHL Operator vor Ort sind
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Beim Wort ,Fernwartung” leide ich innerlich immer ein bisschen!
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Ferne Fernwartung
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Unbekannte ferne Fernzugange 53 aEl
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Unbekannte ganz nahe Fernzugange
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z. B. Leitstand ¥
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Dienstleister hatte da mal eine Idee...
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File Configure Utilities Action Help
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About pcANYWHERE

Martan peARYWHERE for Windows 0K
Werzion 2.0

Copyright 1393-19395 Symantec Corporation
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Install once, use forever windows Version 310
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https://winworldpc.com/screenshot/c2b0c38c-6705-c2a9-c2b4-11c3a6e28094/6a723a36-c38d-c5be-11c3-a6c2bb2a5254

Malinahmen und Lésungen...
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Allianz fir
Cyber-Sicherheit

vave | Fernwartungim industriellen Umfeld
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EMPFEHLUNG: IN DER PRODUKTION
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2. Sichere Kommunikation
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Die folgenden Anforderungen sollten bereits bei der Planung und Integration einer
Fernwartungslosung beachtet werden:

4. Organisatorische Anforderungen

Komplexitit (kein Wildwuchs").
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5. Sonstiges

ite 1von 4



https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_108.html
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