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Manuel Atug
Head of Business Development der HiSolutions AG

> 23 Jahre in der Informationssicherheit tätig

 Diplom-Informatiker, Master of Science in Applied IT Security, Ingenieur

 langjährige Erfahrung im Bereich technische IT-Sicherheit und Auditierungen

 Themen: KRITIS, Hackback, Ethik, Cyberresilienz, Bevölkerungsschutz

 Vorstand im Cyber Security Cluster Bonn

 Leitung der AG KRITIS: https://ag.kritis.info

@HonkHase

Über mich
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Ich habe #KRITIS im 

Endstadium

https://ag.kritis.info/
https://twitter.com/HonkHase
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Fernwartung der Wasseraufbereitung in Oldsmar, Florida…
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…eine Ausnahme?
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Fernwartung am Beispiel vom Wasserwerk in Florida

Gemeinsam genutztes Passwort

Windows 7 (out of Support)

nicht gehärteter Fernzugriff
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HMI direkt am Internet ohne Firewall dazwischen

Remote Access OBWOHL Operator vor Ort sind
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Beim Wort „Fernwartung“ leide ich innerlich immer ein bisschen!
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Fernwartung

Fernwartung bzw. Fernadministration

Unzureichend gesicherte Remote Zugänge

Yet another Citrix #Shitrix…
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Ferne Fernwartung

Unbekannte ferne Fernzugänge

z. B. auf Außenstationen oder Trafostationen

Unbekannt, aber vorhanden
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Ganz nahe ferne Fernwartung

Unbekannte ganz nahe Fernzugänge

z. B. Leitstand

Dienstleister hatte da mal eine Idee…
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Fernwartungsarchäologie

Archäologische Fernzugänge

Auf damals™ Betriebssystemen

Install once, use forever
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https://winworldpc.com/screenshot/c2b0c38c-6705-c2a9-c2b4-11c3a6e28094/6a723a36-c38d-c5be-11c3-a6c2bb2a5254
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Maßnahmen und Lösungen…
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…gibt es schon länger!
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Fernwartung im industriellen Umfeld

1. Architektur

2. Sichere Kommunikation

3. Authentisierungsmechanismen
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4. Organisatorische Anforderungen

5. Sonstiges
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https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_108.html
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Schloßstraße 1 | 12163 Berlin

info@hisolutions.com | +49 30 533 289 0  

www.hisolutions.com
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