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Kritische Infrastrukturen (KRITIS)

Organisationen oder Einrichtungen mit wichtiger
Bedeutung fur das staatliche Gemeinwesen, bei
deren Ausfall oder Beeintrachtigung nachhaltig
wirkende  Versorgungsengpasse, erhebliche
Storungen der Offentlichen Sicherheit oder
andere dramatische Folgen eintreten wurden
(BMI 2005)

Uber 80 % aller KRITIS-Einrichtungen sind in
privater Hand (BBK 2010)

Starke wechselseitige Abhangigkeiten der KRITIS
untereinander (Lenz 2009)

Bedrohungen sind vielseitig und Auswirkungen
u.a. durch die Interdependenzen nur schwer
abschatzbar (Renn et al. 2007 & Boin et al. 2007)
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Quelle: Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe, unter:
https://www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/Sektoren/sektoren_node.html
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Safety und Sec

Liebe Kolleginnen, liebe Kollegen,

der Begriff ,Sicherheit” ist fester
Bestandteil der Katastrophenvor-
sorge. Sicherheit bedeutet hier
Personen, Objekte oder Systeme
vor Gefahren und Risiken zu be-
wahren. Um die Versorgungskon-
tinuitat fir die Bevélkerung auch
im Gefahrenfall gewihrleisten zu
konnen, miissen gerade (ritische
Infrastrukturen (KRITIS) _sicher”
sein. Diese Sicherheit wird Gber die
Erfiillung bestimmter Sicherheits-
ziele definiert. Doch woran orien-
tieren sich diese und was genau

men/bevoelkerungsschutz/kstis.pdfjsessionid=
42957__blobpublicationFillefuy -3 (Stand: 16.07.2020).

1e-paprpdf (Stand: 03.09.2020)

TBundesmansterium des Inneen (BMI) (2009): Nationale Strategie zum Schutz Knhkh« Infrastrukturen (KRI
TiS-Strategie). Abrufbar unter: https/fwawbmibund.de/ DE

September 2020

urity

umfasst ,Sicherheit” dann eigent-
lich? Im Englischen, und zum Teil
auch in der deutschsprachigen
Fachliteratur, findet der deutsche
Begriff zwei Ubersetzungen:
JSafety” und ,Security”. Diese zwei
nicht identischen Begriffe ver-
deutlichen die unterschiedlichen
Auspragungen von Sicherheit, mit
denen verschiedene Ansatze und
Konzepte, wie dem All-Gefahren-
Ansatz! oder den Konzepten von
Safety-1 und Safety-II%, einherge-
hen und die im Folgenden diffe-
renziert betrachtet werden sollen.

A943896884780306833580290D781F ilﬂ ] L1

"Hollnagel €, Wears, R. und ). Braithwaite (2015) From Safety-I to Safety-TE A White Paper. Abrufbar unter:
httpsdeww england nhs uk/signuptosalety/wp-content/uploads/sites/16/201 5410/ safety-1-safety-2-wh-
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IT und KRITIS

Liebe Kolleginnen, liebe Kollegen, Risiko- und Krisenmanagement
die kontinuieriiche Digitalisierung Igcmmen, erscheint durch dig sje-
S ¢ 3 tig wac Bedeutung digita-
:‘éﬁelmrir:rtr::rr:sit;cmhgf;h:; 2:'; ler Infrastrukturen und damit ver-
3 5 bundener Risiken eine engere Ko-
prvaten und, berdflichen Alltag operation und Vernetzung mit Ex-
u_nd nehraen auciauf unsgre Kri- pert_innen aus dem digitalen
tischen Infrastrukturen, wie unter Raum niitziich und notwendig, um

anderem die Versorgung mit gemeinsam die Herausforderun-

Wasser,hStEr_ov; uncé_Vezfer;r, im- gen zur Zukunft erfoigreich adres-
Mmer menr tintluss. ies DIrgt NeUE€  cioren zu kénnen. Neben den ent-

Gefahren fir die Versorgung der sprechenden Newslettern ist an

Beyolkerung. dieser Stelle auch der Workshop
AnschlieBend an unseren letzten .Digitale und Kritische Infrastruk-
Newsletter zum Thema Safetyund turen” im Rahmen der diesjahri-
Security méchten wir uns in dieser gen Fachtagung Katastrophen-
Ausgabe mit dem Thema IT und Vvorsorge als eine zentrale Vernet-
KRITIS beschaftigen und einen zungsaktivitat zu betrachten.
Uberblick {ber die Entwicklung
und Bedeutung von IT-Sicherheit
in Kritischen Infrastrukturen ge-
ben. Auch wenn das DKKV und Ihr DKKV
viele seiner Mitglieder eher aus

dem kiassischen Naturgefahren-,

Wir winschen viel SpaR beim Le-
sen.
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Ablauf und Sprecher
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Danke fur lhre Aufmerksamkeit

Dr. Benni Thiebes
Benni.Thiebes@dkkv.org
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