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Fruhwarnung und Alarmierung der Bevolkerung
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ie Themen Warnung und Alarmierung der Bevolkerung

hatten in den vergangenen Jahrzehnten keinen hohen

Stellenwert in Deutschland. Erst durch den erstmals
wieder durchgefiihrten bundesweiten Warntag im September
2020, bei dem die Alarmierung allerdings nicht wie geplant
funktioniert hat bzw. durchgefiihrt werden konnte, erhielt das
Thema wieder mehr Aufmerksamkeit. Im Zuge der Flutkata-
strophe 2021 wurden die Themen Warnung und Alarmierung
der Bevolkerung deutlich breiter und kontroverser von vielen
Akteuren und Betroffenen in der Gesellschaft diskutiert. Hier-
durch wurden einige Prozesse angestoBen, welche den grund-
legenden Aufbau der Warnsysteme in Deutschland und insbe-
sondere den Mix aus Warnmitteln neu aufstellen werden. Dabei
ist wichtig, nicht nur auf technische Lésungen zu fokussieren,
sondern gleichzeitig auch die Risikowahrnehmung und -kom-
munikation signifikant zu starken.

Was sind Frithwarnsysteme?

Friihwarn- bzw. Warnsysteme haben das Ziel, Menschen vor
einem potenziell schadenbringenden Naturereignis rechtzeitig
zu warnen, damit schnelle, adaquate und risikominimierende
Reaktionen moglich sind. So stellen sie ein elementares Werkzeug
des effektives Risikomanagements dar.

Es ist jedoch wichtig zu betonen, dass Warnsysteme haufig nur
bedingt monetare Schaden verhindern kdonnen, da sie keinen
direkten Einfluss auf das schadenbringende Ereignis an sich haben.
Sie kénnen jedoch Menschen dazu veranlassen, Gefahrenbereiche
friihzeitig zu verlassen und mobile Werte (z.B. Autos) vorbereitend
in Sicherheit zu bringen. Immobile Objekte kénnen hingegen
bestenfalls durch schadensminimierende MaRBnahmen - in der
Regel im Vorfeld - geschiitzt werden. Weiterhin ist zu beriicksich-
tigen, dass sich Warn- und Frithwarnsysteme bei der Vorwarnzeit
deutlich unterscheiden, welche zwischen Sekunden (z.B. Erdbe-
ben, Tsunami) und Monaten (z.B. Diirren) liegen kdnnen.
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Effektive Frithwarnsysteme basieren auf vier grundlegenden Ele-
menten. Diese Elemente miissen aufeinander aufbauen und inei-
nandergreifen, um eine effektive Frithwarnkette zu gewahrleisten.
Neben einem grundlegenden Verstandnis der Gefahren, Expo-
niertheiten und Vulnerabilitditen sowie einem Monitoring der
Gefahrenprozesse, welches auch Alarmierungen bereitstellen
kann, sind insbesondere die Kommunikation und die Reaktions-
fahigkeit der Bevolkerung entscheidend fiir die Effektivitat eines
Warn- oder Friihwarnsystems.

Auch wenn Frithwarnsysteme oftmals als vorwiegend technische
Systeme verstanden werden, sind gerade die sozialen Kompo-

Lessons-Learned: Friihwarnsysteme
in Indonesien

Am 26. Dezember 2004 |oste ein Erdbeben der Starke 9,3
vor der Kiiste Nordsumatras einen Mega-Tsunami aus. Fast
eine Viertelmillion Menschen wurden getétet, da die Region
weder im Hinblick auf Friihwarnung vorbereitet war noch
Katastrophenvorsorge betrieben hatte. Innerhalb kurzer Zeit
nach dem Event wurde das German Indonesian Tsunami
Early Warning System (GITEWS) Projekt ins Leben gerufen,
um ein schnelles und zuverlassiges Warnverfahren fiir die
Bevolkerung anbieten zu konnen. Das Projekt integrierte
verschiedene moderne wissenschaftliche Uberwachungs-
technologien und Analysemethoden.

Eine der wichtigsten Erkenntnisse dieses Projektes war,
dass die technisch effizienteste und schnellste Warnung
nutzlos ist, solange die so genannte “letzte Meile" nicht
einbezogen ist. Das bedeutet, dass die Bevélkerung im
bedrohten Gebiet nicht nur rechtzeitig gewarnt, sondern
geschult und iiber HandlungsmaBnahmen im Warnfall
informiert werden muss.
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Risikowissen

Uberwachungs- und
Warndienst

Verbreitung und
Kommunikation

Reaktionsfahigkeit

Datenerfassung und
Risikobewertung

Entwicklung von
Gefahrenmonitoring und
Frilhwarndiensten

Ubermittlung von Risiko-
informationen und
Friihwarnungen

Aufbau und Ausbau
nationaler und kommunaler
Reaktionskapazitdten

Sind Gefahren, Exponiert-
heiten und Verwundbarkeiten
ausreichend bekannt?

Zeigen die o0.g. Faktoren
bestimmte Muster (diffus vs.
konzentriert) oder Trends
(ansteigend, konstant,
absteigend)?

Sind Gefahren- und Risiko-
karten (inkl. Daten)

Werden die relevanten
Parameter iiberwacht?

Basieren die kritischen
Schwellenwerte auf verlass-
lichen Daten? Gibt es eine
solide wissenschaftliche
Grundlage fiir Prognosen?

Kénnen genaue und recht-
zeitige Warnungen erzeugt
werden?

Erreichen die Warnungen alle
gefahrdeten Personen?

Sind die Warnhinweise klar
und verstandlich formuliert
und umsetzbar?

Werden die Warnungen
verstanden und sind sie mit
Handlungsanweisungen
verkniipft?

Sind die Reaktionsplane auf
dem neuesten Stand und
getestet?

Werden die lokalen Kapazita-
ten und Kenntnisse genutzt?

Sind die Menschen vorbereitet
und bereit bzw. in der Lage,
auf Warnungen zu reagieren?

. N
allgemein verfiigbar? Sind die Warnsysteme

(z.B. Pegelstationen) gegen-
iiber Gefahren robust und
zuverldassig?

Vier grundlegenden Elemente von Friihwarnsystemen und damit zusammenhdngende zentrale Fragen.

nenten von hoher Relevanz, wie auch die Erfahrungen mit dem
indonesischen Tsunamiwarnsystem zeigen (Textbox). Kelman et
al. (2018) schlagen deshalb vor, Frithwarnsysteme vorwiegend
als soziale Prozesse zu verstehen. Daraus folgt, dass bei der
Planung eines Frithwarnsystems die Komponenten der Kommu-
nikation und Reaktion in den Vordergrund riicken und somit die
Llast mile" zur ,first mile" wird.

Alarmierungssysteme

Derzeit werden in Deutschland verschiedene Alarmierungssysteme
genutzt. Der direkteste Ansatz zur Ubermittlung von Warnungen
und Handlungsempfehlungen in Schadenslagen und Katastro-
phenereignissen sind Lautsprecherdurchsagen durch Behorden
und Organisationen mit Sicherheitsaufgaben. Hierbei konnen
differenziert und der Situation angepasste Informationen tber-
mittelt werden. Der Nachteil dieses Ansatzes besteht jedoch in
der Bindung von Einsatzkraften und der begrenzten Reichweite
der Kommunikation. Hierbei sind technische Warnmittel wie
Sirenen und Warn-Apps Lautsprecherdurchsagen tendenziell
liberlegen.

Zur Alarmierung der Bevolkerung wurden in Deutschland tradi-
tionell Sirenensysteme verwendet. Diese wurden jedoch nach
dem Ende des Kalten Krieges (zum Ausgang der 1990er Jahre),
sukzessive deinstalliert und sind vielerorts nicht mehr vorhanden.
Damit einhergehend wurden auch regelmaRige Sireneniibungen
eingestellt, wodurch auch das Wissen iiber die Bedeutung der
unterschiedlichen Sirenensignale in weiten Teilen der Bevolkerung
verloren ging. Bei der geplanten Neubeschaffung von Sirenen,
sollte darauf hingewiesen werden, dass diese idealerweise liber
eine Durchsagefahigkeit verfiigen, um Informationen, die tber
Sirenensignale hinaus gehen, vermitteln zu kdnnen.

Als zentrales Warn- und Alarmierungsmethode wurde in Deutsch-
land in den letzten Jahren insbesondere auf Warn-Apps wie NINA'

und KATWARN? gesetzt. Im Gegensatz zu Sirenen kdnnen iiber
Apps differenziertere Warnungen und Handlungsempfehlungen
weiteregegeben werden. Derzeit haben nur etwa 8 bis 12 Milli-
onen Menschen in Deutschland Warn-Apps auf ihren Geraten
installiert. Voraussetzungen fiir die Nutzung dieser Apps sind
jedoch Smartphones, welche bei z.B. alteren Menschen eher
weniger verbreitet sind.

Bei Betrachtung der Altersverteilung der Todesopfer wahrend der
Flutkatastrophe 2021 in Rheinland-Pfalz wird deutlich, dass die
Altersgruppe 60+ besonders stark betroffen war. Eine Warnung
tiber Apps kann diese Bevolkerungsgruppe nicht im gleichen MaRe
erreichen wie Jiingere mit starkerer Nutzung von Smartphones.
Eine weitere Einschrankung von Warn-Apps besteht in der Not-
wendigkeit eines funktionierenden Funknetzes und setzt ein ein-
geschaltetes bzw. ausreichend aufgeladenes Smartphone und bei
langeren Lagen auch eine konstante Stromversorgung voraus.

Cell Broadcasting - ,,last service standing"

In Folge der Flutkatastrophe 2021 wurde durch den Bundestag
die Einfiihrung von Cell Broadcasts zur Warnung der Bevolkerung
beschlossen und wird derzeit vom Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe (BBK) umgesetzt. Cell Broadcasts
sind eine etablierte Methode und finden in vielen Landern, u.a.
den Niederlanden, Rumanien und den USA bereits seit Jahren
Anwendung. Beim Cell Broadcasting werden Nachrichten von
maximal 1.395 Zeichen an alle Mobiltelefone, also auch einfache
Handies ohne smarte Funktionen (Dumb-Phones), gesendet, die
an definierten Sendemasten angemeldet sind. So kann sicher-
gestellt werden, dass alle Mobiltelefone in einem Gefahrenbereich
Benachrichtigungen erhalten konnen.

Datenschutzrechtlich sind Cell Broadcasts unproblematisch, da
die Nachrichten einen unbestatigten Push-Dienst darstellen, fiir
den keine Mobilfunknummern von Empfanger:innen notwendig

" Notfall-Informations- und Nachrichten- App des Bundes (NINA) Link: https://www.bbk.bund.de/DE/Warnung-Vorsorge/Warn-App-NINA/warn-app-nina_node.html|

2KATWARN: Link: https://katwarn.de/
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Altersverteilung der Todesopfer der Flutkatastrophe 2021 in Rheinland-Pfalz

sind. Weiterhin werden Cell Broadcasts von einem Signalisie-
rungston begleitet, der sich von anderen Benachrichtigungen
deutlich unterscheidet. Selbstverstandlich sind auch Cell Broad-
casts auf ein funktionierendes Funknetz
angewiesen, jedoch ist die ibertragene
Datenmenge so gering, dass man den
Service auch als ,last service standing"
bezeichnet. Auch wenn keine besonde-
ren technischen Hardware-Voraussetzun-
gen bei Mobiltelefonen notwendig sind
fiir Cell Broadcasts, missen bestimmte
Empfangsparameter auf den Mobiltele-
fonen durch die Netzbetreiber konfigu-
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unterschiedlichen Alarmierungsbehorden iiber abgestimmte
Formate (CAP - Common Alerting Protocol) angesteuert und War-
nungen und Handlungsempfehlungen iiber unterschiedliche
Alarmierungskanale verbreitet.

Die Verbreitung von Warnungen und Alarmierungen an die Bevol-
kerung ist auf technische Kanale angewiesen. Jedoch haben
Lautsprecherdurchsagen, Sirenen, Warn-Apps und Cell Broad-
casting Schwachstellen und Limitierungen. Mit der Entscheidung
Cell Broadcast in Deutschland einzufiihren, wurde daher ein
wichtiger Schritt unternommen, um Warnungen und Handlungs-
empfehlungen weitreichender kommunizieren zu kénnen. Es
wird sich zeigen, inwiefern die technischen Herausforderungen
zeitnah liberwunden werden konnen. Die zusatzliche Erganzung
durch Sirenen, welche nun bundesweit verstarkt wieder installiert
werden, ist sinnvoll, um auch Menschen ohne mobiles Endgerat
zu erreichen.
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Infrastruktur eines zentralen Warnsystems (Central Warning System Infrastructure CWSI, nach Rossi et al. 2018)

Warnmix und
Risikokommunikation

Grundsatzlich sollten Warnungen durch eine Mischung von unter-
schiedlichen Alarmierungssystemen erfolgen, um moglichst breit
in die Bevolkerung kommuniziert werden zu konnen. Dies wurde
auch im Rahmen des ,Science for Disaster Risk Management
2020" Reports des Disaster Risk Management Knowledge Center
der EU festgehalten. Hierbei wird ein zentrales Warnsystem von

Cell Broadcasting (Bild: DKKV, 2022)
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Eine umfassende Warnung der Bevolkerung und Kommunikation
von Handlungsempfehlungen kann nur durch eine ausgewogene
Mischung der Warnmittel erreicht werden, die redundant zum
Einsatz gebracht werden. Auch wenn die Verwendung weiterer
Warnmittel eine Verbesserung der technischen Grundlagen fiir
Warnungen der Bevolkerung darstellt, ist es gleichzeitig notwen-
dig die Risikowahrnehmung und -kommunikation - beispielsweise
durch Beratung, Aufklarungen und Bildung - zu verbessern.
Weiterhin miissen Verantwortlichkeiten und das Zusammenwir-
ken von Akteuren geklart und allen Beteiligten bekannt sein.
Warnungen miissen nicht nur die Bevolkerung erreichen, sie
miissen auch verstanden und ernst genommen werden und dies
ist nur moglich, wenn Risiken und Handlungsempfehlungen
konstant kommuniziert werden und so das Bewusstsein dafiir
gesamtgesellschaftlich gestarkt wird. ﬂ
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